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Annotatsiya: Ushbu maqgola ijtimoiy mediada tahdid va xavf-xatarlar
mavzusini o‘rganadi. Ijtimoiy media platformalari, zamonaviy axborot
kommunikatsiya texnologiyalari yordamida, insonlar o‘rtasida tezkor va oson aloqa
o‘rnatishga imkon beradi. Biroq, bu platformalarda tahdid va xavf-xatarlar ham
mavjud. Magolada ijtimoiy mediada yuzaga keladigan asosiy tahdidlar, jumladan,
kiberhujumlar, ma’lumotlarning oshkor qilinishi, yolg‘on axborot targatilishi va
shaxsiy hayotga tajovuz kabi masalalar muhokama gilinadi. Shuningdek, ijtimoiy
mediada xavf-xatarlarni kamaytirish va ularni boshqgarish uchun zarur bo‘lgan
choralar ko‘rsatiladi.

Kalit so‘zlar: Ijtimoiy media, tahdid, xavf-xatar, kiberhujum, yolg‘on axborot,
shaxsiy hayot, ma’lumotlarni himoya qilish, axborot xavfsizligi, ragamli madaniyat,
kiberxavfsizlik

Abstract: This article explores the topic of threats and risks in social media.
Social media platforms, with the help of modern information and communication
technologies, allow people to communicate quickly and easily. However, these
platforms also have threats and risks. The article examines the main threats that arise
in social media, including cyberattacks, information disclosure, disinformation, and
invasion of privacy. It also shows the measures needed to reduce and manage risks
in social media.

Keywords: social media, threat, risk, cyberattack, disinformation, privacy, data
protection, information security, digital culture, cybersecurity.

AHHoTamuss: B 1aHHON cTaThe HCCIEayeTcsl TeMma yrpo3 M PHUCKOB B
COIIMAJIBHBIX CCTAX. HJ’IaT(I)OpMBI COIIUAJIBHBIX ceTen ¢ IMOMOIIBIO COBPEMCHHBIX
HH(bOpMaHHOHHBIX N KOMMYHHKAaIIlMOHHBIX TEXHOJIOTHUI MO3BOJISIOT 6BICTpO H JIETKO
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o0mmaThecs MeXy 0 pMA. OTHAKO 3TH IIATHOPMBI TAKKE UMEIOT YTPO3bI U PUCKH.
B cTaTthe paccMaTpuBarOTCsS OCHOBHBIE YTPO3bI, BOSHUKAIOIINE B COITUATBHBIX CETSX,
BKJIFOYasi KHOepaTaku, pacKpbeiTie HHPOpMaIiy, Ae3uHGOPMAITUIO0 U BTOPKEHUE B
YJaCTHYIO JKW3Hb. Tak)Ke TIOKa3aHbl MEphl, HEOOXOMWMBIE [JISi CHIDKCHUS |
VIPABJICHHS PUCKAMU B COIIMAIIbHBIX CETSIX.

KiroueBble cJIOBa: COIMANbHBIE CETH, Yyrpo3a, pHUCK, KubOeparaka,
nesuH(opmarusi, KOH(PHICHIIMAIBHOCTh, 3alllUTa JaHHBIX, WH(pOpPMAIMOHHAS
0e30macHOCTh, IU(POBas KyJabTypa, KHOepOE30I1acHOCTh.

Kirish

ljtimoiy media zamonaviy hayotimizning ajralmas gismiga aylangan.
Facebook, Twitter, Instagram va boshqa platformalar orqali insonlar o‘z fikrlarini,
tajribalarini va hissiyotlarini baham ko‘rish imkoniyatiga ega. Birog, ijtimoiy media
orgali targatilayotgan axborotlar va o‘zaro munosabatlar yangi tahdidlar va xavf-
xatarlarni keltirib chigaradi. Ushbu maqolada ijtimoiy mediada yuzaga keladigan
tahdidlar va xavf-xatarlar tahlil gilinadi. Ijtimoiy mediada yuzaga keladigan
tahdidlar quyidagilarni o‘z ichiga oladi:ljtimoiy media platformalariga qarshi
kiberhujumlar, foydalanuvchilarning shaxsiy ma’lumotlarini o‘g‘irlash yoki
platformalarni ishga solish uchun qgo‘llanilishi mumkin. [jtimoiy mediada
tarqatiladigan yolg‘on axborot va mish-mishlar, jamiyatda notinchlik va noaniglik
keltirib chigarishi mumkin.Foydalanuvchilarning shaxsiy ma’lumotlarini oshkor
gilish, shaxsiy hayotga tajovuz gilish va kiberbullying kabi muammolar mavjud.?

ljtimoiy media orgali yuzaga keladigan xavf-xatarlar:

Foydalanuvchilar o‘z shaxsiy ma’lumotlarini ijtimoiy mediada baham ko‘rish
orgali, ularni xavf ostiga qo‘yishadi. Ijtimoiy media platformalarida kiberhujumlar
va firibgarliklar ko‘paymoqgda, bu esa foydalanuvchilarning moliyaviy va shaxsiy
xavfsizligiga tahdid soladi. Ijtimoiy media, foydalanuvchilarning psixologik holatiga
salbiy ta’sir ko‘rsatishi mumkin, bu esa depressiya va boshqa ruhiy kasalliklarni
keltirib chigarishi mumkin. Ijtimoiy mediada xavf-xatarlarni kamaytirish va
boshgarish uchun quyidagi choralar ko‘rilishi zarur:Foydalanuvchilar o‘z
ma’lumotlarini  himoya qilish uchun kuchli parollar va ikki bosgichli
autentifikatsiyadan foydalanishlari kerak. Ijtimoiy media platformalari yolg‘on
axborot va mish-mishlarga garshi kurashish uchun faktlarni tekshirish xizmatlarini
joriy etishlari lozim. Foydalanuvchilarni ijtimoiy media xavflari hagida xabardor

! Birlashgan Millatlar Tashkilotining Narkotiklar va jinoyatchilik bo‘yicha boshgarmasi (UNODC). (2020).
“Kiberjinoyat va uning jamiyatga ta’siri”
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gilish va ularni ongli ravishda foydalanishga o‘rgatish zarur.? ljtimoiy mediada
tahdidlar bir necha turga bo‘linadi. Ularning asosiy turlari quyidagilar:

1. Kiberhujumlar: Ijtimoiy media platformalariga garshi amalga oshiriladigan
kiberhujumlar, foydalanuvchilarning shaxsiy ma’lumotlarini o‘g‘irlash yoki
platformalarni ishga solish uchun qo‘llanilishi mumkin. Bu hujumlar phishing,
malware va DDoS (Distributed Denial of Service) hujumlarini oz ichiga oladi.

2. Yolg‘on axborot: Ijtimoiy mediada tarqatiladigan yolg‘on axborot, mish-
mishlar va manipulyatsiya qilingan ma’lumotlar, jamiyatda noaniglik va notinchlik
keltirib chigarishi mumkin. Bu, xususan, siyosiy va ijtimoiy masalalarda muhim
ahamiyatga ega.

3. Shaxsiy hayotga tajovuz: Foydalanuvchilarning shaxsiy ma’lumotlarini
oshkor gilish, shaxsiy hayotga tajovuz qilish va kiberbullying (onlayn ta’gib) kabi
muammolar mavjud. Bu tahdidlar, hissiy va psixologik zarar keltirishi mumkin.

4. Firibgarlik: Ijtimoiy media orgali amalga oshiriladigan firibgarliklar,
masalan, soxta profillar yaratish, moliyaviy firibgarliklar va boshga turli xil aldovlar.
Foydalanuvchilarni aldanishiga olib kelishi mumkin.

5. Ragamli izlar: Foydalanuvchilar ijtimoiy mediada qoldirgan izlar, shaxsiy
ma’lumotlar va faoliyatlar, ularning shaxsiy hayotiga tahdid solishi mumkin. Bu
ma’lumotlar, kiberhujumlar va shaxsiy hayotga tajovuz uchun foydalanilishi
mumekin.

6. Psixologik ta’sir: Ijtimoiy media foydalanuvchilarining psixologik holatiga
salbiy ta’sir ko‘rsatishi mumkin. Bu depressiya, tashvish va o‘z-o‘zini baholashning
pasayishi kabi muammolarni keltirib chigarishi mumkin.

7. Kiberbullying: Onlayn ta’qib yoki kiberbullying, ijtimoiy media orqgali
amalga oshiriladigan qoralash, tahdid yoki haqoratlar bilan bog‘lig. Bu, aynigsa,
yoshlar o‘rtasida keng targalgan muammo.®

Ushbu tahdidlar, ijtimoiy media platformalarining foydalanuvchilarga ta'sirini
oshirib, ularning xavfsizligini va shaxsiy hayotini xavf ostiga qo‘yishi mumkin.
Shuning uchun, foydalanuvchilar va platformalar bunday tahdidlarga garshi
kurashish  choralarini  ko‘rishlari  zarur. Ijtimoiy tarmoqglar zamonaviy
kommunikatsiya vositalaridan biri sifatida, insonlar o‘rtasida tezkor aloga
o‘rnatishga yordam beradi. Birog, bu platformalar bir gator tahdidlar va xavf-

2 Birlashgan Millatlar Tashkilotining Narkotiklar va jinoyatchilik bo‘yicha boshqarmasi (UNODC). (2020).
“Kiberjinoyat va uning jamiyatga ta’siri”

3 Smit, A. (2019). “Ijtimoiy medianing ruhiy salomatlikka ta’siri.” Psixologiya va xulq-atvor fanlari jurnali.
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xatarlarni ham o‘z ichiga oladi. Ushbu tahdidlar foydalanuvchilarni, ularning shaxsiy
ma’lumotlarini va umumiy xavfsizligini tahdid ostiga qo‘yishi mumkin. Quyida
ijtimoiy mediada uchraydigan asosiy tahdidlar va xavf-xatarlar keltirilgan: Ijtimoiy
media platformalariga garshi kiberhujumlar, foydalanuvchilarning shaxsiy
ma'lumotlarini o‘g‘irlash yoki platformalarni ishga solish uchun qo‘llanilishi
mumekin. Kiberhujumlar, masalan, phishing, malware va DDoS (Distributed Denial
of Service) hujumlarini o°z ichiga oladi. Bu hujumlar natijasida foydalanuvchilar oz
hisoblariga kirish imkoniyatini yo‘qotishi yoki shaxsiy ma’lumotlarini yo‘gotishi
mumkin.ljtimoiy mediada targatiladigan yolg'on axborot va mish-mishlar, jamiyatda
noaniglik va notinchlik keltirib chigarishi mumkin. Bu, xususan, siyosiy va ijtimoiy
masalalarda muhim ahamiyatga ega. Yolg‘on ma’lumotlar, foydalanuvchilarni
noto‘g'ri qarorlar gabul gilishga majbur qilishi mumkin. Foydalanuvchilarning
shaxsiy ma’lumotlarini oshkor gilish, shaxsiy hayotga tajovuz va kiberbullying
(onlayn ta’qib) kabi muammolar mavjud. Bu tahdidlar, hissiy va psixologik zarar
keltirishi mumkin. “Kiberbullying, aynigsa, yoshlar o‘rtasida keng targalgan
muammo hisoblanadi. Ijtimoiy media orgali amalga oshiriladigan firibgarliklar,
masalan, soxta profillar yaratish, moliyaviy firibgarliklar va boshga turli xil aldovlar.
Foydalanuvchilarni aldanishiga olib kelishi mumkin va bu ularning moliyaviy
xavfsizligiga tahdid soladi. Foydalanuvchilar ijtimoiy mediada qoldirgan izlar,
shaxsiy ma’lumotlar va faoliyatlar, ularning shaxsiy hayotiga tahdid solishi mumkin.
Bu ma’lumotlar, kiberhujumlar va shaxsiy hayotga tajovuz uchun foydalanilishi
mumkin. Ragamli izlar orqgali foydalanuvchilar hagida ko‘plab ma’lumotlar
toplanishi mumkin. Ijtimoiy media foydalanuvchilarining psixologik holatiga salbiy
ta’sir ko‘rsatishi mumkin. Bu depressiya, tashvish va o°‘z-o‘zini baholashning
pasayishi kabi muammolarni keltirib chigarishi mumkin. Foydalanuvchilar ijtimoiy
tarmoglarda ko‘proq vaqt o‘tkazgan sari, bu salbiy ta’sirlar kuchayishi mumkin.®
Xulosa

ljtimoiy media platformalari ko‘plab foydali imkoniyatlarni tagdim etsa-da,
ular bir gator tahdidlar va xavf-xatarlarni ham o‘z ichiga oladi. Foydalanuvchilar bu
tahdidlarga garshi ehtiyotkorlik bilan yondashishlari zarur. Shuningdek, ijtimoiy
media platformalari ham foydalanuvchilarni himoya qilish va xavfsizlikni ta’minlash
uchun zarur choralarni ko‘rishlari lozim. Ijtimoiy media zamonaviy hayotimizda
muhim rol o‘ynaydi, ammo uning tahdid va xavf-xatarlarini e’tiborsiz qoldirish

* Yevropa Ittifogining kiberxavfsizlik agentligi (ENISA). (2020). “2020 yil uchun tahdid manzarasi”
> Smit, A. (2019). “Ijtimoiy medianing ruhiy salomatlikka ta’siri.” Psixologiya va xulq-atvor fanlari jurnali.
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mumkin emas. Kiberhujumlar, yolg‘on axborot va shaxsiy hayotga tajovuz kabi
muammolarni hal gilish uchun har bir foydalanuvchi va ijtimoiy media platformalari
0‘z mas'uliyatlarini tushunishlari lozim. Xavf-xatarlarni boshqgarish va kamaytirish
uchun birgalikda harakat gilish muhimdir.
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