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AXBOROT XAVFSIZLIGIGA TAHDIDLAR 

 

ANDIJON QISHLOQ XO‘JALIGI VA  

AGROTEXNOLOGIYALAR INSTITUTI 

AXBOROT TEXNOLOGIYALARI VA MATEMETIKA KAFEDRASI 

KATTA O‘QITUVCHISI ABDURAXMONOV ODILJON 

MEVA SAVZAVOTCHILIK VA UZUMCHILIK YO‘NALISHI 

1-BOSQICH  TALABASI 

YOQUBJONOVA SURAYYO ABDUJALIL QIZI 

 

Kalit so‘zlar:Axborot xavfsizligi, kiberxavfsizlik, kiberhujumlar, 

ma’lumotlar xavfsizligi, tahdidlar, zararli dasturlar, tarmoq xavfsizligi. 

Annotatsiya: Ushbu maqolada zamonaviy texnologiyalar rivojlanishi 

bilan yuzaga kelayotgan axborot xavfsizligi tahdidlari ko‘rib chiqiladi. 

Tahdidlarning asosiy turlari, ularning yuzaga kelish sabablari va oldini olish 

bo‘yicha chora-tadbirlar muhokama qilinadi. Axborot xavfsizligi nafaqat 

texnologik, balki ijtimoiy muammo ekanligi tahlil qilinib, samarali himoya 

strategiyalari taklif qilinadi. 

Kirish 

Axborot texnologiyalari hayotimizning ajralmas qismiga aylandi. Ular 

yordamida axborotning saqlanishi, almashinuvi va qayta ishlanishi amalga 

oshiriladi. Shu bilan birga, axborot xavfsizligi masalalari ham dolzarb ahamiyat 

kasb etmoqda. Statistik ma’lumotlarga ko‘ra, har yili kiberxavfsizlikka oid 

hujumlar soni ortib bormoqda. Bunday tahdidlar nafaqat shaxsiy 

foydalanuvchilarga, balki korxona va davlat tashkilotlariga ham jiddiy zarar 

yetkazmoqda. Ushbu maqolada axborot xavfsizligi tahdidlari va ularni oldini 

olish choralari ko‘rib chiqiladi. 

Asosiy qism: 

Axborot xavfsizligi tahdidlarining asosiy turlari quydagilardan 

iborat  
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№ Nomi Ma’lumot  

1 Zararli 

dasturlar 

.(Malware) 

- bu viruslar, troyanlar va ransomware kabi dasturlar 

bo‘lib, ular foydalanuvchilarning shaxsiy 

ma’lumotlarini o‘g‘irlash yoki tizimlarni ishdan 

chiqarishga mo‘ljallangan. 

2 Fishing 

(Phishing) 

foydalanuvchilardan maxfiy ma’lumotlarni 

o‘g‘irlash uchun zararli elektron pochta va soxta veb-

saytlardan foydalanish usuli. 

3 Hakerlik 

hujumlari. 

Hakerlar ko‘pincha kompaniyalarning ma’lumotlar 

bazalariga hujum qilib, ma’lumotlarni noqonuniy 

tarzda o‘zlashtiradi. Bu turdagi hujumlar moliyaviy 

va reputatsion zarar yetkazadi. 

 

4 Tarmoq 

tahdidlari. 

 

Denial-of-Service (DoS) hujumlari orqali 

tarmoqlarning ishlashiga to‘sqinlik qilinadi, botnetlar 

esa global miqyosda axborot oqimlarini buzadi. 

2. Tahdidlarning yuzaga kelish sabablarga quydagilarni misol 

qilishimiz mumkin. 

Texnologik himoyaning sustligi – Ko‘plab tashkilotlar zamonaviy 

xavfsizlik texnologiyalaridan foydalanmaydi, bu esa ularni himoyasiz holga 

keltiradi. 

Foydalanuvchilarning bilimsizligi –Oddiy foydalanuvchilar axborot 

xavfsizligi qoidalarini bilmasligi sababli fishing va zararli dasturlar qurboniga 

aylanadi. 

Anonimlik –Internetdagi anonimlik kiberjinoyatchilarni jazodan qutqarib 

qolish imkonini beradi. 

3. Tahdidlarning oldini olish strategiyalari 
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Xulosa 

Axborot xavfsizligi zamonaviy jamiyatning eng muhim masalalaridan 

biridir. Axborot tizimlarining samarali ishlashi nafaqat texnik, balki ijtimoiy 

choralarni ko‘rishni ham talab qiladi. Ushbu maqolada keltirilgan tavsiyalar 

axborot xavfsizligini mustahkamlashga va tahdidlarni minimallashtirishga 

yordam beradi. 
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