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Annotatsiya. Maqolada kibermakon, kiberterrorizm haqida, ularning 

salbiy tomonlari, yoshlar ongiga taʼsiri haqida. va intrenet saytlari va ijtimoiy 

tarmoqlardagi diniy targʻibot usullari haqida yoritilgan. Maqolada terrorizmning 

siyosiy maqsadlar uchun jamiyatning qarashlari va harakatlariga qarshi, qonun 

ustuvorligi va davlat hokimiyatini inkor etish, zaiflikdan kuchlilikka erishish, 

insonni mavh etishga qaratilgan ijtimoiy, siyosiy, individual va global halokatli 

harakatlarni umumlashtiruvchi tushuncha sifatida dalillar asosida tahlil qilinadi. 

Kalit so’zlar: Terrorizm, kiber makon, kiber terrorizm, kiber zoʼravonlik, 

cyberbullying, axborot ist’emoli madaniyati, iqtisodiy, siyosiy, mafkuraviy, diniy, 

terroristik harakatlar. 

 

Kibermakon kompyuter tarmoqlari orqali amalga oshiriladigan muloqot 

maydonini ifodalovchi voqelik sifatida 1990 yildan boshlab keng miqyosida 

rivojlanib, takomillashib kelmoqda. Kibermakon tushunchasini dastlab kanadalik 

yozuvchi Uilyam Gibson 1982 yil «Sojjenie Xrom» («Burning Chrome») nomli 

hikoyasida yozadi. Keyinchalik, Gibsonning 1990 yilda yozib tugatgan 

“Neuromancer” (o‘zbek tilida tarjimasi “Asabli manzaralar tasvirlovchisi”, rus 

tilida «Nervo-sochinitel») nomli texno-utopik fantastik trilogiyasida qo‘llagan. 

Bu asardagi kibermakon tushunchasi millionlab odamlarning jamoaviy sarob, 

xayolparastlikning o‘ziga xos ko‘rinishi sifatida tasvirlangan. Bu erda jamoaviy 

sarob yoki xayolparastlik inson ongida sub’ektiv psixologik holat sifatida 

namoyon bo‘ladi. Ijtimoiy nuqtai-nazardan kibermakon deganda kompyuter 

tarmog‘i orqali bir-biri bilan bog‘langan va bir vaqtning o‘zida turli geografik 
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nuqtada kesishuvchi har qanday mavjud kompyuterning grafik sifatidagi 

ma’lumotlariga o‘ralashib qolgan kishilar jamoasi tushuniladi. Kiberterrorchilik 

– bu tahdid yoki qoʻrqitish orqali, internetdan foydalangan holda, siyosiy yoki 

mafkuraviy muvaffaqiyatga erishish maqsadida uyushtiriluvchi kiberhujumlardir. 

Kompyuter viruslari, kompyuter qurtlari, fishing, zararli dasturlar, apparat 

usullari, dasturlash skriptlari kabi vositalar yordamida kompyuter tarmoqlarini, 

xususan, Internetga ulangan shaxsiy kompyuterlarni qasddan, keng miqyosda 

buzish harakatlari internet terrorizmining koʻrinishi boʻlishi mumkin. 

Kiberterrorizm munozarali atamadir. Baʼzi mualliflar maʼlum terroristik 

tashkilotlar tomonidan signalizatsiya, vahima yoki jismoniy buzilishlarni yaratish 

maqsadida axborot tizimlariga qarshi hujumlarni buzish bilan bogʻliq juda tor 

taʼrifni tanlaydilar. Boshqa mualliflar esa kiberjinoyatni oʻz ichiga olgan kengroq 

taʼrifni afzal koʻrishadi. Kiberhujumda ishtirok etish, hatto zoʻravonlik bilan 

amalga oshirilmagan boʻlsa ham, terror tahdidi idrokiga taʼsir qiladi. Baʼzi 

taʼriflarga koʻra, onlayn faoliyatning qaysi holatlari kiberterrorizm yoki 

kiberjinoyat ekanligini farqlash qiyin boʻlishi mumkin. Kiberterrorizmni shaxsiy 

maqsadlar yoʻlida vayron qilish va zarar yetkazish uchun kompyuterlar, tarmoqlar 

va ommaviy internetdan qasddan foydalanish sifatida ham eʼtirof etish mumkin. 

Tajribali kiberterrorchilar, buzgʻunchilik boʻyicha juda malakali boʻlganlar 

hukumat tizimlariga katta zarar yetkazishi va keyingi hujumlardan qoʻrqib, 

mamlakatni tark etishi mumkin. Bunday terrorchilarning maqsadlari siyosiy yoki 

mafkuraviy boʻlishi, bu esa terrorning bir koʻrinishi deb hisoblanishi mumkin. 

Hukumat va ommaviy axborot vositalarida kiberterrorizm yetkazilishi mumkin 

boʻlgan ziyon haqida xavotirlar talaygina. Bu esa Federal Qidiruv Byurosi (FQB) 

va Markaziy Razvedka Boshqarmasi (CIA) kabi davlat idoralarini kiberhujumlar 

va kiberterrorizmga chek qoʻyishga unday boshladi. Kiberterrorizmning bir necha 

asosiy va kichik holatlari boʻlgan. Al-Qoida internetdan tarafdorlari bilan muloqot 

qilish va hatto yangi aʼzolarni yollash uchun foydalangan. Estoniya, Boltiqboʻyi 

mamlakati, texnologiya jihatidan rivojlanib borishmoqda, 2007-yil aprel oyida 

Estoniya poytaxti Tallinda joylashgan Ikkinchi Jahon urushi davridagi sovet 
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haykali koʻchirilishi bilan bogʻliq tortishuvlardan soʻng kiberterror uchun kurash 

maydoniga aylanib qoladi. Kiberterrorizm koʻlamining asosiy taʼrifi boʻyicha 

munozaralar mavjud. Ushbu taʼriflar tor boʻlishi mumkin, masalan, Internetdagi 

boshqa tizimlarga hujum qilish uchun Internetdan foydalanish, bu odamlar yoki 

mulkka nisbatan zoʻravonlikka olib keladi. Ular, shuningdek, axborot 

texnologiyalari infratuzilmalariga odatiy hujumlar uchun terrorchilar tomonidan 

Internetdan foydalanishning har qanday shaklini oʻz ichiga olgan keng boʻlishi 

mumkin. Ishda motivatsiya, maqsadlar, usullar va kompyuterdan foydalanishning 

markaziyligi boʻyicha malakaning oʻzgarishi mavjud. AQSh davlat idoralari ham 

turli xil taʼriflardan foydalanadilar va ularning hech biri hozirgacha oʻz taʼsir 

doirasidan tashqarida majburiy boʻlgan standartni joriy etishga urinmagan. 

Hozirgi vaqtda davlatlar qo’llab-quvvatlayotgan terrorizm eng tahlikali terrorizm 

sifatida qabul qilinmoqda. Terrorizmdan ko’p jabr ko’rgani ortidan AQSH, Kuba, 

Iroq, Eron, Sydan, Suriya, Liviya va Afg’onistonni terrorizmni qo’llab-

quvvatlagan davlatlar, deb e’lon qildi. Bugungi kunda islomiy terrorizm 

,islomiyatva islomiy davlatlarni qanday va qay darajada murosaga keltirish 

imkoniyatlari turli muhokamalar masalasidir. Yaqin Sharqda faol ta’sir ko’rsatgan 

islomiy terrorizm oxirgi yillarda AQSH va Yevropaga ham tarqaldi. 

Terrorizmni oʻrganish boʻyicha ixtisoslashgan koʻplab akademiklar va 

tadqiqotchilar kiberterrorizm mavjud emasligini va haqiqatan ham xakerlik yoki 

axborot urushi masalasi ekanligini taʼkidlamoqda. Hozirgi hujum va himoya 

texnologiyalarini hisobga olgan holda, elektron vositalardan foydalangan holda 

aholida qoʻrquv, jiddiy jismoniy zarar yoki oʻlim paydo boʻlishi ehtimoli yoʻqligi 

sababli uni terrorizm deb belgilashga rozi emaslar. 

Umuman kiberjinoyatda boʻlgani kabi, kiberterrorizm aktlarini amalga 

oshirish uchun talab qilinadigan bilim va koʻnikmalar chegarasi erkin foydalanish 

mumkin boʻlgan xakerlik toʻplamlari va onlayn kurslar tufayli doimiy ravishda 

pasayib bormoqda. Bundan tashqari, jismoniy va virtual olamlar jadal sur’atlar 

bilan birlashib, yana koʻplab imkoniyatlar maqsadlariga erishmoqda, buni 

Stuxnet, 2018-yildagi Saudiya neft-kimyosi sabotaj urinishi va boshqalar kabi 
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eʼtiborga molik kiberhujumlar tasdiqlaydi. Hozirgi davrda fan, texnika va asosan 

kompyuter taraqqiyoti mahsuli bo‘lgan kibermakon va uning boshqaruvchi 

qiyofasi “superkorporatsiya” texnologiyalarning insoniylikdan begonalashuvi 

natijasida din niqobidagi ijtimoiy va madaniy buzg‘unchilikni sodir etishga 

bo‘lgan urinishlar tobora kuchayib bormoqda. Jumladan, bugungi kunda 

kiberterrorchilik tuzilmalari o‘z g‘arazli maqsadlari yo‘lida axborot-

kommunikatsiya texnologiyalaridan keng foydalanishga urinmoqda. 

Bu borada O‘zbekiston Respublikasi Birinchi Prezidenti I.A.Karimovning 

“Yuksak ma’naviyat-engilmas kuch” asarida quyidagicha ta’kidlaangan: 

“Taassufki, ba’zan islom dini va diniy aqidaparastlik tushunchalarini bir-biridan 

farqlay olmaslik yoki g‘arazli maqsadda ularni teng qo‘yish kabi holatlar ham 

ko‘zga tashlanmoqda. Shu bilan birga, islom dinini niqob qilib, manfur ishlarni 

amalga oshirayotgan mutaassib kuchlar hali ongi shakllanib ulgurmagan, 

tajribasiz, g‘o‘r yoshlarni o‘z tuzog‘iga ilintirib, bosh-ko‘zini aylantirib, ulardan 

o‘zining nopok maqsadlari yo‘lida foydalanmoqda. Bunday nojo‘ya harakatlar 

avvalo muqaddas dinimizning sha’niga dog‘ bo‘lishini, oxir-oqibatda esa 

ma’naviy hayotimizga salbiy ta’sir ko‘rsatishini barchamiz chuqur anglab 

olishimiz va shundan xulosa chiqarishimiz zarur”. Bu xususida Xalqaro press-

klubda Mintaqaviy aksilterror tuzilma (MAAT) Ijroiya qo‘mitasi direktori 

Evgeniy Sisoevning so‘zlariga ko‘ra, MAAT O‘zbekiston bilan o‘zaro ishonch va 

yordamga asoslangan aloqalarni o‘rnatgan. Xalqaro Press-klubda bo‘lib o‘tgan 

ko‘p tomonlama hamkorlik masalalariga bag‘ishlangan navbatdagi yig‘ilish 

zamonaviy tahdidlar sharoitida asosiy masalalardan biri axborot xavfsizligi, 

kiberxavfsizlik masalasi ekanini ta’kidladi. «Kibermaydonlar xalqaro terrorchi 

tashkilotlar a’zolarining o‘z maqsadlariga erishish uchun qulay imkoniyatlar 

yaratmoqda. Bu yo‘nalishda ko‘p ishlarni amalga oshiryapmiz, bu borada 

hamkorlik chora-tadbirlari ishlab chiqilgan. Biz terrorchilikka qarshilik qilish 

maqsadida aksilterror o‘quv mashqlarini o‘tkazyapmiz. Xitoy tomon bu 

masalalarga katta e’tibor qaratmoqda va ko‘plab qiziq takliflar kiritmoqda. Aprel 

oyida Shanxayda ajoyib seminar bo‘lib o‘tdi. Unda kiberterrorizm masalasiga 
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bag‘ishlangan uchrashuvlar o‘tkazildi. Bu mazmunda janob Mirziyoevning 

takliflari juda o‘rinli», — qo‘shimcha qiladi E.Sisoev.“Kibermakon”da din 

niqobidagi “kiberhujum”lar tahdidi: din niqobi ostidagi ekstremistik saytlarda 

asosan davlat to‘ntarilishi va xunrezlik urushlari haqida gap boradi. Bugungi 

kunda dunyoda eng katta xavf solib turgan ISHID guruhining internet 

kibermakonidagi axborot hujumi va tahdidi to‘g‘risida Aydarbek Tulepov 

o‘zining “ISHID fitnasi” kitobida quyidagi ma’lumotlarni beradi. ISHID o‘zining 

internet orqali go‘yo Islom yo‘lida “qurbon” bo‘layotgani aks etgan 

videolavhalari va fotosuratlari “al-Hayot” media studiyasida tayyorlanadi va 

internetga joylashtiriladi. Terrorchilarning targ‘ibot-tashviqotlari kun sayin avj 

olib bormoqda. Jumladan, “Odnoklassniki”, “Facebook”, “Instagram”, “Twitter”, 

“V Kontakte” ijtimoiy tarmoqlarida buzg‘unchilik va yot g‘oyalarni targ‘ib 

qiluvchi yuzlab guruhlar mavjudligi fikrimizning yaqqol dalilidir. SHuningdek, 

Islom dinini noto‘g‘ri, qabih maqsadlarda talqin etish, dinga siyosiy tus berib, 

hokimiyatni qo‘lga kiritishdir. Kitobda din niqobi ostidagi “rahnamolar” haqida 

ham yoziladi. Bular, Muhammad ibn Abdulvahhob, Hasan al-Banno, Sayyid 

Qutb, Muhammad Ilyos Kandehlaviy, Taqiyuddin Nabahoniy, Abdul Qadim 

Zallumlarning yoshlar ongiga kuchli ta’sir o‘tkazadigan: “Xudo-idealimiz, 

payg‘ambar-dohiyimiz, Qur’on-konstitutsiyamiz, jihodvositamiz, din va Xudo 

yo‘lida qurbon bo‘lish-ezgu orzuimiz”,- kabi jarangdor shiorlari aslida soxta 

bo‘lib, g‘arazli maqsadga erishish yo‘lidagi niqobdan boshqa narsa emas. 

Bu xususda 2017 yil 28 iyun kun.uz saytida bergan ma’lumotga ko‘ra: 

Ukraina hukumatining barcha kompyuterlari xakerlik hujumiga uchradi. Bu 

haqda mamlakat bosh vaziri o‘rinbosari Pavel Rozenko Facebook’dagi sahifasida 

xabar berdi. Tabiiyki, tarmoqning barcha foydalanuvchilari kabi ekstremistlar 

ham turli xil saytlar va forumlarga kirib ko‘radi. Mudom shakllantirilib 

boriladigan dasturli ta’minotdan foydalanadi, tarmoqli ta’minot shu jumladan 

internet orqali maxfiy muloqot tarqatmoqda. “Al-Qoida”ning birinchi rasmiy 

sayti 2001 yil 11 sentyabr voqealarigacha ham mavjud bo‘lgan. “Al-Qoida” sayti 

o‘sha vaqtlardagi veb-resurslardan farq qilmagan, uning katta qismini statik 
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(turg‘un, muvozanat holatidagi) tasvirlar va turlicha matn, e’lonlar (asosan arab 

tilida), shuningdek, bir nechta qisqa videoroliklar tashkil qilgan.“Al-Qoida”ning 

rasmiy tashkiloti paydo bo‘lishi, saytda boshqa din niqobidagi “dindor”larning 

o‘zini oshkor qilishi tezlik bilan kengayib bordi. 

Shuningdek, O‘zbekiston Respublikasi Prezidentining 2005 yil 28 sentyabrdagi 

“O‘zbekiston Respublikasining jamoat ta’lim axborot tarmog‘ini tashkil etish 

to‘g‘risida”gi qaroriga muvofiq ta’lim va yoshlar bo‘yicha yaratilayotgan axborot 

resurslari yagona “ZiyoNET” milliy ta’lim tarmog‘i tashkil etilganligi axborot 

xurujlariga qarshi turishda bir “mexanizm” ekanligi, “Kiber jinoyatlar to‘g‘risida” 

Konvensiya, “Voyaga etmaganlar uchun xavfsiz Internet va onlayn resurslarni 

joriy qilish to‘g‘risida” Evropa Ittifoqi Parlamenti Assambleyasining tavsiyalari, 

“Bola huquqlari to‘g‘risida” BMT Konvensiyasi kabi qonunlar va Xalqaro 

Konvensiyalarniyuqorida ko‘rsatilgan ta’lim muassasalariga fan sohalarining 

mazmunlaridan kelib chiqib o‘rgatishimiz lozim deb hisoblaymiz. 

Xulosa o‘rnida aytish mumkinki, bugungi kunda axborot maydonidagi 

“inqilobiy yangilik” sifatida e’tirof etilayotgan “kibermakon” asta-sekin jahon 

jamoatchiligi uchun tobora jiddiy xavf tug‘dirib bormoqda. Xalqaro xavfsizlikka 

nisbatan ilgari ko‘rilmagan din niqobidagi tahdidlar ortayotgani, 

kiberjinoyatchilik, kiberhujum, kibertahdid kabi tushunchalar hayotimizga kirib 

kelayotgani kishini xavotirga solmoqda.Hozircha bu xurujga qarshi turadigan 

qurol yo‘q. Axborotga bo‘lgan ehtiyoj bor ekan, kiberjinoyatchilik turli shakl va 

usullarda bo‘y ko‘rsataveradi. 
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