\
MODERN EDUCATION AND DEVELOPMENT \ !

MODERN EOUGATION AND DEVELOFMENT 3060-45667

KOMPYUTER TARMOQLARI SOHASIDA BITLI
ALGORITMLAR

Farmonov Sherzodbek Raxmonjonovich
Farg‘ona davlat universiteti amaliy matematika va
informatika kafedrasi katta o ‘qituvchisi

farmonovsh@email.com

Xurshidaxon Nabiyeva Iqboljon qizi
Farg’ona davlat universiteti 2-kurs talabasi

xurshidanabiyevaOO@gmail.com

Annotatsiya: Kompyuter tarmoqlari sohasida bitli algoritmlar, asosan,
ma'lumotlarni uzatishda va tarmoqni xavfsiz qilishda yordam beradi. Ular
quyidagi  vazifalarni  bajaradi. Ma'lumotlarni sigish: Bitli algoritmlar
ma'lumotlarni sigishda ishlatiladi. Bu esa tarmoq orqali ma'lumotlar tezroq va
kamroq hajmda uzatilishini ta'minlaydi. Shifrlash : Bitli algoritmlar
ma'lumotlarni shifrlashda, ya'ni maxfiyligini saqlashda ishlatiladi. Masalan,
tarmoq orqali uzatilayotgan ma'lumotlar begona kishilar tomonidan o'qilmasligi
uchun shifrlanadi. Xatoliklarni aniglash va tuzatish: Tarmoq orqali
yuborilayotgan ma'lumotlarda xatolik bo'lishi mumkin. Bitli algoritmlar
xatoliklarni aniglash va tuzatish uchun ishlatiladi, bu esa ma'lumotlarning to'g'ri
kelishini  ta'minlaydi. Ma'lumotlarni  paketlarga ajratish: Tarmoqdagi
ma'lumotlar odatda kichik paketlarga bo'linadi. Bitli algoritmlar ushbu
paketlarni yaratish, ularni manzilga yuborish va kerak bo'lsa, qayta tiklashda
yordam beradli.

Kalit so’zlar: Ragamli tizim, algoritmlar, ragamli imzolar, protsessor,
grafika, rangli kodlash, sun’iy intelekt, bitli algoritmlar, kompyuter tarmoqlari,
bitli manipulyatsiya, shifrlash, arifmetik operatsiyalar, grafik interfeyslar,

interaktiv tizimlar, signalni filtirlash.
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Annotation: In the field of computer networks, bit-level algorithms
primarily assist in data transmission and ensuring network security. Data
Compression: Bit-level algorithms are used for compressing data, which ensures
that data is transmitted faster and in a smaller size across the network.
Encryption: Bit-level algorithms are used to encrypt data, maintaining its
confidentiality. For example, data transmitted across a network is encrypted to
prevent unauthorized access by third parties. Error Detection and Correction:
There may be errors in the data being transmitted over the network. Bit-level
algorithms are used to detect and correct these errors, ensuring that the data
arrives correctly. Packetization: Network data is typically divided into small
packets. Bit-level algorithms assist in creating these packets, sending them to their
destination, and, if necessary, reassembling them.

Keywords: Digital systems, algorithms, digital signatures, processor,
graphics, color coding, artificial intelligence, bit-level algorithms, computer
networks, bit manipulation, encryption, arithmetic operations, graphical
interfaces, interactive systems, signal filtering.

Annomauusn: B obnacmu komnwvromepHuix cemetl OUMoavle aieopummbl 8
OCHOBHOM NOMO2AIOM 8 nepeoaye OaHHbIX U obecneyeHuu 6e30NacHOCMuU cemu.
Onu svinonnsiom ciedyrowue gynxkyuu. Cocamue oanHuvlx: bumosvie ancopummot
UCNONB3VIOMCSL 0TI CHCAMUSL OAHHBIX, UMO NO360JIsem nepeoasams UHGOPMAyuro
bvicmpee u ¢ meHvuUM 06vemom no cemu. Lllugposanue: bumossvie ancopummuol
NPUMEHSAIOMCA ons wugpposanus OQHHbIX, obecneuugas ux
Konguoenyuanonocms.  Hanpumep, Oannvie, nepedaséaemvie hno cemu,
wugpyromes, 4moodvl NOCMOPOHHUE He Mo2u ux npouumams. OO6HapyceHue u
ucnpasnerue owubox: B oanuwix, nepedagaemvix no cemu, MOZYm GO3HUKHYMb
owubky. bumosvie aneopummel ucnonv3yrOmMcs 01 uUX O0OHAPYICEHUS U
ucnpasnenus, ymo obecneuugaem NPaAsUIbHOCHb nepedasaemoll uHgopmayuu.
Pazouenue oanmvix ma naxemovl: [lanHvle 8 cemu 00bIYHO PA3OENAIOMCA HA
ManenvKue nakemol. bumossvie ancopummuvl nomoearom co30asamsv Imu NaAKemol,

omnpaejiintb UX nO HA3SHAYEHUIO U npu HeoOX00UMOCmU 80CCMAHABIUBAMD UX.
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Knroueswvie cnosa: [ugpposvie cucmemvi, aneopummol, yugposvle
noonucu, npoyeccop, 2paguka, ysemogoe KoOUpo8anue, UCKYCCMEEHHDbILL

UHmenieKkm,

OUTOBBIE AJITOPUTMBI, KOMIIBIOTEPHBIE CETH, OWTOBas MAaHUITYJISIHS,
mudpoBanue, apudMeTUyecKue orepanuu, Tpaduueckue UHTEPPEHCHI,
UHTEPAKTUBHBIE CUCTEMBI, (DUIBTPALIMS CUTHAJIOB.

Bitli algoritmlar (ya'ni, "binary algorithms") — bu raqamli tizimda ishlov
beradigan va asosan ikkilik sanoq tizimidan (0 va 1) foydalanadigan
algoritmlardir. Ular asosan kompyuterlar va raqamli tizimlarda, ayniqsa
ma'lumotlar bazalari, kriptografiya, kompyuter tarmogqlari va ma'lumotlarni siqish
kabi sohalarda go'llaniladi.

Bitli algoritmlarning asosiy vazifalari:

1.Bitwise (bitga nisbatan) amallar: Bu amallar orqali ikkilik ragamlar
ustida turli operatsiyalar bajariladi, masalan, AND, OR, XOR va NOT. Bu amallar
juda tez va samarali hisoblashlarni ta'minlaydi.

AND (bitwise AND): Har ikkala bitning ham 1 bo'lishi kerak.

OR (bitwise OR): Bitlardan kamida biri 1 bo'lishi kerak.

XOR (bitwise XOR): Bitlar fagat bir xil bo'lmasligi kerak, ya'ni 1 va 0
yoki 0 va 1 bo'lishi kerak.

NOT (bitwise NOT): Bitning qiymatini teskari qilish (1 n1 0 ga, Oni 1 ga
o'zgartirish).

2. Siqish algoritmlari: Ma'lumotni siqish jarayonida, bitlar asosida ishlov
beriladi. Masalan, RLE (Run-Length Encoding) yoki Huffman coding

3. Kriptografiya: Bitli algoritmlar shifrlash va ma'lumotlarni xavfsiz
yuborish uchun ishlatiladi. Masalan, AES (Advanced Encryption Standard) yoki
RSA kabi kriptografik tizimlar bitli amallarni amalga oshiradi.

4. Tarmoglar va protokollar: Kompyuter tarmoqlarida bitli algoritmlar

tarmoq paketlarini qayta ishlashda va tarmoq protokollarini amalga oshirishda
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muhim rol o'ynaydi. TCP/IP, Ethernet kabi protokollar, bitlarni uzatishda bitli
manipulyatsiyalarni 0'z ichiga oladi.

Bitli algoritmlar kompyuter tizimlarining tezligi va samaradorligini
oshiradi, chunki ular kompyuterning ichki ishlash mexanizmlariga to'g'ri keladi
va minimal resurslar bilan yuqori samarali hisoblashlarni amalga oshirishga
imkon beradi.

Bitli algoritmlar turli sohalarda keng qo'llaniladi.

Ularning asosiy afzalligi — ularning ishlash tezligi va samaradorligi,
chunki ular to'g'ridan-to'g'ri ikkilik tizimda (0 va 1) ishlaydi. Quyidagi sohalarda
bitli algoritmlar eng ko'p qo'llaniladi:

1. Kriptografiya va xavfsizlik: shifrlash algoritmlari: Bitli algoritmlar
ma'lumotlarni xavfsiz saqlash va uzatishda ishlatiladi. Masalan, AES (Advanced
Encryption Standard) va RSA algoritmlarida bitwise amallar (AND, OR, XOR,
NOT) xavfsiz shifrlash va dekodlash jarayonlarini amalga oshiradi. Hash
funktsiyalari: MD5, SHA-256 kabi hash algoritmlari ma'lumotlarni tahlil gilish
va xavfsizligini ta'minlashda bitli manipulyatsiyalarni qo'llaydi. Ragamli imzolar:
Xavfsizlikni ta'minlashda va autentifikatsiyada bitli algoritmlar ishlatiladi.

2. Ma'lumotlarni  siqish: siqish algoritmlari: Bitli algoritmlar
ma'lumotlarni siqish (masalan, ZIP yoki PNG fayllarida) uchun ishlatiladi.
Huffman coding va Run-Length Encoding (RLE) kabi siqish metodlarida bitlar
yordamida ma'lumotlar optimal ravishda siqiladi. Rasm va video siqish: Tasvir va
video fayllarini siqish uchun, masalan, JPEG yoki MPEG formatlarida, bitli
manipulyatsiyalar qo'llaniladi.

3. Kompyuter tarmogqlari: tarmoq protokollari: Bitli algoritmlar
kompyuter tarmogqlarida ma'lumotlarni uzatish va qabul qilishda ishlatiladi.
TCP/IP, Ethernet kabi protokollar bitwise amallarni (masalan, bitni siljitish,
masxlar) ishlatadi. Xatoliklarni  tekshirish va  tuzatish: Ma'lumotlar
uzatilayotganda xatoliklarni aniqlash va tuzatish uchun bitli algoritmlar
ishlatiladi. Masalan, CRC (Cyclic Redundancy Check) yoki paritet bitlari

yordamida xatoliklarni aniqlash.
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4. Kompyuter arxitekturasi va protsessorlar: tezkor hisoblashlar:
Protsessorlarda bitli operatsiyalar yordamida tezkor hisoblashlar amalga
oshiriladi. Bitwise amallar (masalan, bitni o'zgartirish, shifrlash, arifmetik
operatsiyalar) tezlikni oshiradi. Bitwise masking va shifting: Bu amallar
kompyuter arxitekturasida (masalan, 32-bit yoki 64-bit tizimlarda) tez-tez
ishlatiladi.

5. Grafika va tasvirni qayta ishlash: tasvirni tahlil qilish: Bitli algoritmlar
tasvirlardagi piksellarni gayta ishlashda qo'llaniladi. Rasmni siqish, tahrirlash
yoki modifikatsiya qilishda bitlar yordamida manipulyatsiya qilinadi. Rangli
kodlash: Tasvirlar va grafikalarni ko'rsatishda bitli algoritmlar ishlatiladi,
masalan, tasvirni RGB formatida kodlash.

6. Mashina o'qitish va sun'iy intellect: ma'lumotlarni tahlil qilish: Katta
hajmdagi ma'lumotlarni tahlil qilishda bitli algoritmlar ishlatiladi. Sun'ty intellekt
va mashina o'qitish tizimlari, masalan, neyron tarmoqlar, ma'lumotlarni kodlash
va bitwise amallarni qo'llaydi. Xatoliklarni kamaytirish: Neyron tarmoqlar va
o'qitish jarayonlarida bitli manipulyatsiyalar modelning samaradorligini oshiradi.

7. O'yin dasturlari va simulyatsiya: o'yin mexanikalari: O'yinlarda
ob'ektlarni harakatlantirish, o'yin dunyosini yaratish va o'yin logikasini bajarish
uchun bitli algoritmlar qo'llaniladi. Misol uchun, bitmasking usulida o'yin
xaritalarini yaratish. Tasvirlarni qayta ishlash: 3D o'yinlarda va grafik
simulyatsiyalarda tasvirni qayta ishlash va bitli algoritmlar yordamida
optimallashtirish ishlari amalga oshiriladi.

8. Foydalanuvchi interfeyslari: grafik interfeyslar: Bitli algoritmlar
foydalanuvchi interfeyslarini yaratishda ishlatiladi. Ekranda ko'rsatiladigan
elementlar (masalan, tugmalar, ikonalar) bitlar yordamida tasvirlanadi. Interaktiv
tizimlar: Interaktiv tizimlar va tizimlarning ishlashini optimallashtirishda bitli
manipulyatsiyalar foydalaniladi.

9. Vagtni sinxronlashtirish va signalni gayta ishlash: signalni filtrlash:
Signalni gayta ishlashda bitli algoritmlar yordamida ma'lumotlarni filtrlaydi yoki

o'zgartiradi. Masalan, audio yoki video signallarini yaxshilash uchun ishlatiladi.
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Vaqtni sinxronlashtirish: Ovozli va vizual signallarni bir-biriga moslashtirishda
ham bitli algoritmlar qo'llaniladi.

Bitli algoritmlar (binary algorithms) odatda ma'lumotlarni bit darajasida
ishlashga asoslangan. Bunga misol sifatida, Bitwise AND (va), Bitwise OR
(yoki), Bitwise XOR (xor), Bitwise NOT (inkor) kabi amallarni ko'rish mumkin.

C# dasturida ba'zi bitli amallarni amalga oshiradigan misolni keltiraman:

Misol: Bitli AND, OR, XOR va NOT amallarini amalga oshirish

using System;

class BitwiseOperations

{ static void Main() {

// 2 ta butun sonni olish

inta=35; // 0101 (ikilik)

intb =3; // 0011 (ikilik)

Console.WriteLine($"a = {a}, b= {b}");

// Bitwise AND (&)

int andResult = a & b;

Console. WriteLine($"Bitwise AND: {andResult}
({Convert.ToString(andResult, 2)})");

// Bitwise OR (])

int orResult=a | b;

Console. WriteLine($"Bitwise OR: {orResult}
({Convert.ToString(orResult, 2)})");

// Bitwise XOR (™)

int xorResult =a " b;

Console. WriteLine($"Bitwise XOR: {xorResult}
({Convert.ToString(xorResult, 2)})");

// Bitwise NOT (~)

int notResultA = ~a;

int notResultB = ~b;
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Console. WriteLine($"Bitwise NOT of a: {notResultA}
({Convert.ToString(notResultA, 2)})");

Console. WriteLine($"Bitwise NOT of b: {notResultB}
({Convert.ToString(notResultB, 2)})");}}

Masala tahlili:

1. Bitwise AND (&): Har bir bit bo'yicha fagat ikkala operandning bitlari
1 bo'lsa, natija 1 bo'ladi. Boshga holatlarda 0 bo'ladi.

5(0101) va 3 (0011) ning AND amali: 0101 & 0011 = 0001 (natija 1).

2. Bitwise OR (]): Agar ikkala operandning har bir bitida kamida bitta 1
bo'lsa, natija 1 bo'ladi.

5(0101) va 3 (0011) ning OR amali: 0101 | 0011 = 0111 (natija 7).

3. Bitwise XOR (*): Agar ikkala operandning har bir bitida bir xil bo'lmasa
(ya'ni biri 1, boshqgasi 0 bo'lsa), natija 1 bo'ladi.

5(0101) va 3 (0011) ning XOR amali: 0101 ~ 0011 = 0110 (natija 6).

4. Bitwise NOT (~): Barcha bitlarni inkor qilish. Har bir O ni 1 ga, har bir
1 ni 0 ga aylantiradi.

5 (0101) ning NOT amali: ~0101 = 1010 (natija -6, chunki C#da ikkilik
to'liq shakl 32-bit).

Chiqish:

a=5b=3

Bitwise AND: 1 (1)

Bitwise OR: 7 (111)

Bitwise XOR: 6 (110)

Bitwise NOT of a: -6 (11111111111111111111111111111010)

Bitwise NOT of b: -4 (11111111111111111111111111111100)

Bu dastur bitli amallarni tushuntiruvchi oddiy misol bo'lib, bitli
manipulyatsiyalarni

C#da ganday amalga oshirishni ko'rsatadi.

Xulosa: Kompyuter tarmog'larida bitli algoritmlar tarmoq samaradorligini

oshirish, xavfsizlikni ta'minlash, xatoliklarni aniglash va to'g'irlash, shifrlash va
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siqish jarayonlarini optimallashtirishda muhim rol o'ynaydi. Ushbu algoritmlar

tarmoq infratuzilmasini ishonchli va tezkor qilishda, shuningdek, tarmoq

resurslarini samarali boshqarishda qo'llaniladi. Bitli algoritmlar tarmoq

protokollarini qo'llab-quvvatlash, shuningdek, global tarmoqda xavfsiz va

ishonchli ma'lumot uzatish uchun zarur vosita hisoblanadi.
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