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maktagacha ta’lim yo 'nalishi 2-kurs talabasi

Annotatsiya:  ushbu magolada kiber makon, kiber terrorizm,kiber
zo ‘ravonlik hagida bayon etiladi.Magqolada kiber makon diniy tashkilotlar kiber
zo ‘ravonlik tushunchalar hagida bayon etiladi.

Kalit so‘z: kiber makon,kiber terrorchilik,neuromancer,kiber hujumlar.

Kibermakon kompyuter tarmoglari orgali amalga oshiriladigan mulogot
maydonini ifodalovchi vogelik sifatida 1990 yildan boshlab keng miqyosida
rivojlanib, takomillashib kelmogda. Kibermakon tushunchasini dastlab kanadalik
yozuvchi Uilyam Gibson 1982 yil «Sojjenie Xrom» («Burning Chrome») nomli
hikoyasida yozadi.Kiberterrorchilik — bu tahdid yoki qo‘rqitish orqali, internetdan
foydalangan holda, Umuman kiberjinoyatda bo‘lgani kabi, kiberterrorizm
aktlarini amalga oshirish uchun talab gilinadigan bilim va ko‘nikmalar chegarasi
erkin foydalanish mumkin bo‘lgan xakerlik to‘plamlari va onlayn kurslar tufayli
doimiy ravishda pasayib bormoqda. Bundan tashqari, jismoniy va virtual olamlar
jadal sur’atlar bilan birlashib, yana ko‘plab imkoniyatlar magsadlariga
erishmoqda, buni Stuxnet, 2018-yildagi Saudiya neft-kimyosi sabotaj urinishi va
boshqalar kabi e’tiborga molik kiberhujumlar tasdiglaydi.siyosiy yoki mafkuraviy
muvaffagiyatga erishish magsadida uyushtiriluvchi kiber hujumlardir.Kompyuter
viruslari, kompyuter qurtlari, fishing, zararli dasturlar, apparat usullari, dasturlash

skriptlari kabi vositalar yordamida kompyuter tarmoglarini, xususan, Internetga

Bbinyck XypHana Ne-16 YacTtb—6_ [lekabpb —2024

89

——
| —



W

3060-4567

ND MODERN EDUCATION AND DEVELOPMENT

ulangan shaxsiy kompyuterlarni gasddan, keng migyosda buzish harakatlari
internet terrorizmining ko‘rinishi bo‘lishi mumkin. Kiberterrorizmni shaxsiy
magqsadlar yo‘lida vayron qilish va zarar yetkazish uchun kompyuterlar, tarmoqlar
va ommaviy internetdan qasddan foydalanish sifatida ham e’tirof etish mumkin.
Tajribali kiberterrorchilar, buzg‘unchilik bo‘yicha juda malakali bo‘lganlar
hukumat tizimlariga katta zarar yetkazishi va keyingi hujumlardan qo‘rqib,
mamlakatni tark etishi mumkin. Bunday terrorchilarning maqgsadlari siyosiy yoki
mafkuraviy bo‘lishi, bu esa terrorning bir ko‘rinishi deb hisoblanishi
mumkinKiberterrorizmning bir necha asosiy va kichik holatlari bo‘lgan. Al-
Qoida internetdan tarafdorlari bilan muloqot qilish va hatto yangi a’zolarni
yollash uchun foydalangan. Estoniya, Boltigbo‘yi mamlakati, texnologiya
jihatidan rivojlanib borishmoqda, 2007-yil aprel oyida Estoniya poytaxti Tallinda
joylashgan Ikkinchi Jahon urushi davridagi sovet haykali ko‘chirilishi bilan
bog‘liq tortishuvlardan so‘ng kiberterror uchun kurash maydoniga aylanib
goladi.Kontekstga qarab, kiberterrorizm kiberjinoyat, kiberurush yoki oddiy
terrorizm bilan sezilarli darajada mos kelishi mumkin. Kasperskiy laboratoriyasi
asoschisi Yevgeniy Kasperskiy hozirda “kiberterrorizm”,* kiberurush” dan ko‘ra
aniqroq atama ekanligini his gilmoqda. Uning ta’kidlashicha, bugungi hujumlar
bilan siz buni kim gilgani yoki ular yana gachon zarba berishini bilmaysiz. Bu
kiber-urush emas, balki kiberterrorizmdir”. U, shuningdek, o‘z kompaniyasi kashf
etgan Flame Virus va NetTraveler Virus kabi keng ko‘lamli kiber qurollarni
biologik qurollarga tenglashtirib, bir-biriga bog‘langan dunyoda ular bir xil
darajada halokatli bo‘lish potentsialiga ega ekanligini
ta’kidlaydi.Kibermaydonlar xalqaro terrorchi tashkilotlar a’zolarining o‘z
magsadlariga erishish uchun qulay imkoniyatlar yaratmoqda. Bu yo‘nalishda ko‘p
ishlarni amalga oshiryapmiz, bu borada hamkorlik chora-tadbirlari ishlab
chigilgan. Biz terrorchilikka qarshilik qilish maqsadida aksilterror o‘quv
mashqlarini o‘tkazyapmiz. Xitoy tomon bu masalalarga katta e’tibor qaratmoqda
va ko‘plab qiziq takliflar kiritmoqda. Aprel oyida Shanxayda ajoyib seminar

bo‘lib o‘tdi. Unda kiberterrorizm masalasiga bag‘ishlangan uchrashuvlar
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o‘tkazildi. Bu mazmunda janob Mirziyoevning takliflari juda o‘rinli», —
qo‘shimcha qiladi E.Sisoev.“Kibermakon”da din niqobidagi “kiberhujum”lar
tahdidi: din niqobi ostidagi ekstremistik saytlarda asosan davlat to‘ntarilishi va
xunrezlik urushlari hagida gap boradi. Bugungi kunda dunyoda eng katta xavf
solib turgan ISHID guruhining internet kibermakonidagi axborot hujumi va
tahdidi to‘g‘risida Aydarbek Tulepov o‘zining “ISHID fitnasi” kitobida quyidagi
ma’lumotlarni beradi. ISHID o‘zining internet orqali go‘yo Islom yo‘lida
“qurbon” bo‘layotgani aks etgan videolavhalari va fotosuratlari “al-Hayot” media

studiyasida tayyorlanadi va internetga joylashtiriladi.
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