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HUHTEPHET TAPMOI'NJIA AXBOPOT XAB®CHU3J/IUT' THHU
TABMHUHJIAILLL TABP TAJIABH

Xacunoe Xaiipyana Xaouoynnaesuu
Vsbexucmon Pecnybnuxacu Muku uwnap easupiueu
Manaxa owupuw uncmumymu
Maxcyc-¢gpannap kagheopacu xkamma yKumysuucu, noOnoJKOGHUK

AHHOTAUMsA: Ym0y Makojia 3aMOHaBUH >KaMHATAA KuOepXaB()CU3ITHUKHUHT
axaMusATH, aCOCHW TaxJWJJIap Ba ylapra Kapiid XUMOS YOpaJapuHH EPUTAIH.
[ynunrnek, kuOepxaBGCU3IMKKAa OWJ TYIIYHUYalIap, XalkKapo CTaHAapTiap Ba
V36ekucronaarn XyKykuii HopManap sbHH «KnGepXaBOCH3INK TYFPUCHIANTH,
AXOOpOTIAIITUPHIL TU3UMH OUJIaH OOFIMK allpuM (PUKpIIap WIrapu CypUiIraH.

Tasinu cy3aap: KubepxaBdcuzauk, Ax6opor xaBhcuznuru, KubdepxuHosTiaap,
[MTaxcuii mabiymoraap, KoHyHUMIMK HopManapu, Xankapo craHpapriaap, CyHui
unreuiekt (M) kabu atama cynapHu ¥3 naura oya..

Maskyp Makonana Myamtad Suru Y36exucton PecryGiukacuay 6aprio STHII Ba
axonu (GapOBOHJIMTMHU Xamjaa MammakaT TapakkKuéTu Ba OapKapOpIUTHHH
TabMUHJIANI KYT JKAXATAaH aXOJWHHHT CUECHUN XOKMMUSATIa HWIIOHYU Ba YKAMUSAT
xa€TH/ia KOHYH YCTYBOPJUTH Xamja WKTUMOMM aJ07aT TaMOWWIIIapUra TYJIaKOHIH
amaj KWW Japaxacura Oornukaup. PecryOnukamu3zaa gaBiaT Ty3uiaMacu Oapda
coxajlapia pakaMiIu TeXHoJorusuiapaad Qongananuil OWIaH y3BUM OOFJIAHTaH.
KubepxaBdcuznuk acnuga MWUIMA XaBCHU3IUK, CHECHM, MKTHCOIUNA Ba WMKTUMOU
O0apKapoOpIUK YUYyH XaM MYXHUM YpUH TyTafau. X03UPru KyHa TEXHOJIOTHsIIAp >Kaial
PUBOXKIIAHMOKJ1Ia Ba Oy Owyan Oupra KuOepxaBPCU3IUK Ba YHAA XHUMOSIIAHUII
Macaajgapu xam aoi3ap0 0yiaud 6opmoxaa.

AWHM KyHJla WHTEpHETra yJlaHraH KypwiMaiap COHUHUHI KyHaluiiy,
MabJIYMOTAPHUHT paKaMJIAIITHPUINIIN Ba CYHUI MHTEJUICKTHUHT XaéTUMH3ra KUPUO
Kenuinu owinad kuoepxaBpcuznuk Hadakat |T myraxaccuciapuHuHr, 6anku xap oup
WHCOHHUHT KYyHJIAJIMK MyaMMOCHUTa ailJTaHMOK/1a.

AXOOpOTHaIITUPUII COXACHUJIaTH JIaBJIaT CUEcAaTH axOopoT pecypciapu, axoopoT
TEXHOJOTHSJIApM  Ba  axOOpOT  TH3UMIIAPWHU  PHUBOXJIAHTUPHIIL  Xamjaa
TaKOMUJUTAIITUPUIITHUHT 3aMOHABHI KaXOH TaMOWWJIJIapUHU XucoOra ojraH Xojja
MUJUTUM aXOOpOT TUZUMUHU SPATHUILTA KAPATUIITaH.
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MamiakaTuUMHU31a AXOOpOTJIAIITHPHII TYFpUCHIA KOHYHHMHT
4-mopnacuaa  AXOOpoTJAIITHPUIN  COXACHAArd KyWmaara TyuryH4yaJjap
KeJTHPUIran’:

- Xap KUMHHUHT axOOpOTHM DHpPKMH OJIMII Ba TapKaTUIIra JOUP

KOHCTUTYIUSBUNA XYKYKJIapUHU aMalira OHIMPHUI, aXxOoOpoT pecypciapuiaH SpKHUH
dholganaHUIUIIMHN TabMUHIIAILL

+ JaBjIaT OpraHJapUHUHT axO0opOoT TH3UMJIApHU, TapMOK Ba XyIyIHH
axO0poT TU3UMJIApH, IIIYHUHTICK IOPUIUK XaMJla )KUCMOHUM IIaxCIapHUHT axOopoT
TU3UMIIAPH aCOCHA Y30EKHCTOH PecryOIMKACHHUHT STOHA ax6opoT MAaKOHWHH
SpaTHILL,

* XaJIKapo ax0opoT TapMoKJIapu Ba MIHTepHET kaX0oH ax00pOT TapMOFH1aH
SpKUH (ONTATAHUIT YUYH MIAPOUT SIPATHUIIL;

* JaBJlaT axO0pOT pecypCiiapuHM MIAKIUTAaHTUPUIIL, aXO00pOT TU3UMIIAPUHU
SIPATHUII Xam/1a PUBOKIAHTUPHIII, YIIAPHUHT OUp-OMpuUTa MOCIIMTHHY Ba ¥3apo alloKasaa
WIUIAIIMHA TAbMUHIIALLL

+ ax0opoT  TEXHOJOTHSUIADMHUHT  3aMOHAaBHM  BOCHUTalapu  HWILIA0
YUKAPWINIIWHU TaIlKWI ATHIL;

* ax0opoT pecypciapu, Xu3MaTiapu Ba axO00poT TEXHOJOTHUsIIapH
0030pHMHHU MIAKUTAHTUPUIITA KYMaKJIAIIHIIL;

* JacTypuid MaxcyjioTiap WIUIad YHWKAPUII PUBOXKIAHTHPUIUIINHU
parOaTIaHTUPHILL

* Ta0UPKOPIUKHH KYyJ1a0-KyBBaTaIl Ba parOaTiaHTUpHUL,

WHBECTHUIHSIIAPHY JKAJI0 ATHII YUyH KyJai MapouT sIpaTHlll,

* Kaapiap Tau€piiall Ba YJIAPHUHT MAIAKACUHU OLIMPUII, WIMHUN
TaJKUKOTIAPHU parOaTIaHTUPHIIL.

Iy 6unan Gupranukma Y36ekucron Pecry6mmkacu ITpesunentunuar CyHbHit
MHTEJUIEKT TEXHOJIOTHSUTAPUHU KaJall KOPUN STUII YYyH MIAPT-IIAPOUTIAP SAPATHUII
yopa-Taaoupiapu Tyrpucuaa Kapopu kaOyn KUJIMHTaH.

Maskyp kapopna «Pakammu Y36exnucton — 2030» CrpaTeruscura MyBodHK
Xam/ia CyHbUH MHTEIJIEKT TEXHOJOTHSUIApUHM >Kalall >KOpUM JTHI Ba YJIapHU
MaMJIaKaTUMH3Aa KEHTI KYyJjall, pakamiad MabjiymoTiapAaH  (oiinamaHuin
MMKOHUATHHH Ba YJapHHUHT FOKOpHU CU(pATUHU TabMHHIIAII, YIIOY coxala MalaKaiu
KaJpIap Taiépuam yayH KyJai mapT-IapouTIap ApaTHIl MaKCaau KENTHPUITaH?,

KubepxaBdhcuznuk, TylryH4acy Ba yHra ouji TaBQCHIOTIIap OIMMIIap TOMOHUIAH
Ypranuiras Ba Tabpu¢ Oepuira.

1¥36exucron Pecybnnkacuuuur “AxGoporiamtapuur Tyrpuckma’ru 2003 i 11 gexabps, 560-11-con KonyHu.

2 ¥36exucron Pecnyonuxacu Ipesunentununr 202 1-imn 17-despangaru I[1K-4996-con “CyHbuit HHTEIIEKT TEXHOIOTHSUIAPUHU XKaall XKOPHIt
STHII y4yH IIapT-IIaPOUTIAp SIPATULI Yopa-Tagoupuapu tyrpucuaa’’ru Kapopu.
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Kymnanan: KubGepxaBdemznuk HuMa?— Oy KOMIBIOTEp THU3UMIIAPH,
TAPMOKJIAp Ba MabJIIyMOTJIADHU PYXCATCHU3 KUPULI, Y3rapTUPUII €KUM UYK KWIMIIAAH
XUMOSI KWIHII OYiinya yopa-Taadupnap vurunaucu (Maxmyacu) xuco0JiaHau.

KubepxaBdcuszink KyHngara acocu iyHAJIUNIJIAPHU Y3 HYUATA OJIAIHU:

> TapMoK xaB(CU3TUTH—KOMIBIOTEP TAPMOKIAPUHU XaKepiap Ba 3apapiiu
JacTypJiapAaH XUMOs KUJIHILL.

> MasbnymoTrinap xaB(CUIUTU-IIAXCUN Ba KOPHOPATHB MabIyMOTIapHU
CakJall Ba y3aTHII )KapaCHUIa XUMOS KUJTUIII.

> Wnentuduxarms Ba ayTeHTHPHUKAUI—(p ol JaTaHyBUNHH
UIEHTU(UKATOPU OpKaJdu TaHUO OJUINI >kKapaéHM Ba pyxcaT OepuiraH amajulapHU
OoLIKapuII.

Acocuii_kubep taxawanap. Kyiuga acocuid kubep Taxauuiap pyWxaTUHU

KEHraTupuO, YITapHUHI MOXMSTH, 3apapiiapy Ba MHUCOJUIApU Xakuja Oartadcui
MabJIYMOT TaKJIUM ITUIITaH:

1. ®umMHrHUHT Mypakka0d mwakiiapu (Spear Phishing)

-Moxusitu:

<> Oparuii ¢pumuHrAan GapKiv paBHUILLa, XYXKYM IIaxc €KM TaIIKWIOTTa
MYIDKaJUIaHran Oynagau. Xakepiap KypOOHHHHI MabiIyMOTJIAPUHU YpraHuO 4uKHO,
Maxcyc Tap3jia ajJlaHyB4Yl XabapJiap 1000pHUIIaIn.

-Makcan:

o Bank xucobnapu, cTpateruk Xyxokariaap KM MyXUM MapoJUlapHU Kyiara
KUPHUTHIII.
-Mmucou:

<> Kommanust paxOapimapura coxTa UWHBOHC 1000puO, MONHSBUN
MalarIapHu YFUpar.
-3apapaapmu:

<> Mupyk KoMIaHusIap Ba JaBJaT HAOpATapHIard XyXKymIap OKnOaTHaa

KaTTa MOJIUSIBUM Ba aXOOpOT UYKOTHIILIAP COAUP OViaau.
2. 3nényoBun mHTE IeKTYyaJ Aacrypaap (Advanced Persistent Threats -
APT)
-MoxusiTu:
v Makcamm Xy kymiaap Oup MyaT JaBOM STTHPHIIHO, TH3UMTa IYKYPPOK
CUHTHILTa KapaTWIraH Oyaaiau.

-Makcan:
v JlaByaT €ku KOPIIOPALUSIHUHT MYXUM MabJIyMOTJIADUHU KYJIra KUPUTHILL,
MabJIyMOTJIAPHU Y30K MYAJATAA YFUPJIALL.
-MucoJsuiap:
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v 2010 umnpgarm Stuxnet Xy>KymMH, y DpOH SIIPOBUI JacTypiiapura 3apap
€TKa3HI Y4yH SpaTHIITaH.

-3apapJapu:

v TapMOK THU3MMIIApUHUHT XaBQCU3IUTHHHU TYJIHUK OY3WII Ba CTPATErHK
MabJIYMOTJIAPHUA HA30paTra OJIMIIL

3. KpunroBanwra ouinan 6oriuk Taxauuiaap (Cryptojacking)

MoxusiTu:

v Xakepnap KypOOHHUHT KypHJIMaJapyuHU SIITUPUHYA KPUIITOBAIIOTA Ka3u0
OJIMII YYYH WIUTATHILAH.

Makcan:

v KypOOHHUHT 3JIEKTp SHEPrUsACH Ba XUCOOJIALI pecypcilapuaaH
dhornanaHumI.

MucoJsuiap:

v CoinHive xabu 3apapiu CKpuntiap opkaiu Opaysepiap/a SImpuH
KPHUIITOBAIIOTA Ka3UO OJIMILL
3apapaapu:

v TU3MMHUHT UILIAll caMapaJopiIury nacasjau, Kypuimaiapra 3uéH
eTaJiu.

4. Cynbuii uHTeJJIeKTAaH XaTo ¢oiinananmm (Al-Powered Attacks)

MoxusiTu:

v Xaxkepnap CyHBUI WUHTEJUIEKT épramuaa XyKyMJIapHU
aBTOMATJIAIITUPUILIAIA Ba MypakKaOIamTupaguiap.
Makcan:

v Karra xaxxmmaru MabayMOTIapHH TaXJIWI KWIHO, 3an(IuKIapHU TOMHIII.
MucoJiap:

v Al épmamupga wmykamman GUIIUHT xabapiapu €KM  ayAHO-TaKIuAd
(Deepfake) opxanu nHCOHIAPHU aJIall.

3apapJapu:

v Tuszumnapauar 3aud HyKTanapugaH ¢oiigaianud, MabIymoTiapra
HOKOHYHHMU KUPHILL

5. Kypuamanap xaBdcuszaurnaaru saudgpaukiaap (Hardware
Vulnerabilities)

MoxusiTu:
v Kypuimanapaaru TeXHUK €KH TacTypuid 3audIUKIap OPKATH XYKYM.
Makcan:
v KucMoHnuil €k cepBep OPKAIM MabIyMOTIapra KUpHUIl.
MucoJiap:
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v Meltdown Ba Spectre (CriekTpaaru xaaokar) kabu mporeccop
3au(IIUKIapy.
3apapaapu:

v doiffalaHyBYl MabIyMOTIAPUHUHT OYUKJIAHUIIN Ba PECYPCIapHUHT
3apapJaHUIIN.

6. AxO0oporHuHr Mmax¢puitauruau O0y3um (Data Breaches)

MoxusiTu:

v Xakepiiap MabJiyMOTIap 0a3acura KUpuo, maxcuii MabIyMOTIapHU
YFUpJIAIIaIH.

Makcan:

v MabiiyMOTIIapHU COTUII €KW IIAHTAXK KUJIALLL
MucoJiap:

v 2021 #unga Facebookman 500 wmwumoH — QoiinaniaHyBUMHUHT
MabJIyMOTJIapy VFUpJIaHTaH.
3apapJaapu:

v [Ilaxcuii Ba KOPIOpPaTUB MAabIYMOTIAPHUHT Max(PUIIUIK Oy3UIIa .

7. PakamJim TyJ10B TH3uMJIapura xyxxymiaap (Payment Fraud)

MoxusiTu:

v OnnaitH TY10B TU3UMIIAPH Ba OAHK XU3MATIapura Xy>KyM KHJIUII OPKaJIA
Maljar YFUpJanmi.
Makcan:

v KypOoHnapHUHT MONUSIBUN peCypCIapUHU KYITra KHPUTHILL
MucoJsuiap:

v Coxra TynoB caxudanapu opkanu angam €ku QR-xox opkanu
XyKyMmJap.
3apapaapu:

v Opamiap Ba KOMIaHUsJIAp KaTTa MOJIUSBUI 3apap KypaiH.

8. buiokueiin Ba cmapT-maptaomajap 3auduukiaapu (Blockchain Attacks)

MoxusTu:

v Cmapr-mapTHOManaparu Xxatro €ku 3auduukiapaat ¢hoigaianud Xyxxym
KUJIHIIL.

Makcan:
v KpunroBantoramap  €ku  OJIOKYEHH  acocujard  JacTypiapaH

MabJIYMOTJIAPHU OJIUO KYHUIIL.

Mucosiap:

v 2021 #imna Poly Network (ITomu-tapmok) xysxkymu, yana $610 Munirnon
KPUIITOBATIOTA YFUPJIaHTaH.
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3apapJaapu:
v MonusBruil NyKOTHII Ba TU3UMJIAPTa UIIOHYCU3IIHK.

9. BakTHHYAJIMK WIIIaH YMKApyBuYH Xy:kymuap (Zero-Day Exploits)

MoxusaTu:

v Jactyp €KM THU3UMHMHI XaJd SHTWIAHMaraH 3auduukiapuian
doitmananum.
Makcan:

v JlaBnaT €xkv KOMIIAHMSI TU3UMJIApUIa KUPUO, MAabIyMOTJIApHU Ha30pat
KUJTUIIL.
MucoJiap:

v Google Chrome éku Windows kabu Tuzumiapaa Kymiad 3auduukiap
TOMWJITaH.
3apapaapu:

v Tu3uMHM UIIAH YUKAPUII EKU MabIyMOTIApPHU YFUPIIALIL.

XyJoca

Acocuit kubep Taxaumnmap Hadakar Imaxcudd QoinanaHyBuUMiIap, OaNKu
KOMIIaHUSJIAp Ba JaBjaT y4yyH XaM KarTa XaBd conaaud. Xap Oup Taxauara Kapuu
MaxcyCc XMMOsI YopaJlapy UIUIa0 YMKHII Ba TU3MMJIAPHU MYHTa3aM SHTHJIAII MyXUM
axaMusATra ora. Y30ekucToH Pecrmy6imkacuia knGepXaB(CH3IMKHH TabMHHIIALITA
KAapaTWiIraH KOHYHUMJIMK acocjiapu OMp KaTop KOHyHIap, (papMOHJap Ba KapopJiap
OpPKaJIM MIAKJUTAHTUPWIITAH. YJap axO0opoT XaB(PCU3IUTH Ba KUOepXuMosi Oyiinua
JaBjaT CUECATUHUHT MyXUM MYHAJIUIUIAPUHU 0T WIaiI1.
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